Cile ceskeho digitalniho pramyslu

v Digital Single Market

Working paper Institutu pro digitalni ekonomiku z kulatého stolu dne 2. listopadu 2017

Jana Adamcova, Jan Klesla

Nazory prezentované v této studii jsou soukromymi nazory autord a nejsou oficialnimi
stanovisky spolupracujicich organizaci.

| I'<DP

Konrad Institut pro

A Adenauer digitalni 1
/1] stiftung ekonomiku

Institut
pro kiestansko-demokratickou
politiku




Uvod - Digital Single Market a éeské (nejen) digitalni podnikani

Iniciativa Evropské komise nazvana Digital Single Market je znama predevsim diky
diskutovanému nafizeni o ochrané osobnich udaji GDPR a smérnici e-privacy. Ty jsou
svymi dopady, hrozicimi sankcemi a novymi povinnostmi pro Ceskeé firmy zcela klicové.
Mohou vsak do velké miry i aktivné zasahnout do jejich podnikani a obchodnich modeld,
které dnes do velkém miry stoji na zpracovani dat uzivateld, a to nejen v reklamé a jejim
cileni, ale také predevsim v e-commerce, napriklad v customizaci obsahu a nabidky.

Aktualni je nyni otazka dojedndvané e-privacy smérnice, ktera trpi podle Ceskych firem
nékterymi zasadnimi neduhy. Napriklad neni jasné vymezeno, ktera Uprava spada do
prava soukromého a verejného, ktery soud tedy bude prislusny a jaky bude konecny
vyklad. Citliva je dlouhodobé otazka regulace cookies, které se prezentuji jako negativni
nastroj k zasahu do soukromi. Firmy vsak zddraznuji, Ze jsou ku prospéchu uzivatele,
predevsim zjednodusuji nakupovani nabidkami na miru a zapamatovanim si predchozich
uzivatelskych voleb. Pravé cookies bylo téma velmi diskutované na pddé Evropského
parlamentu a jejich Uprava rozdélila poslance. Oni samotni pak upozoriuji na
nedostatecnou edukaci uzivatel§ a chapani vyznamu ochrany soukromi. Podle nékterych
je nakonec e-privacy smérnice v nékterych ¢astech prilis extrémni a je potfeba pracovat s
textem na Urovni Clenskych statd.

Dalsim problémem je dvojsecnost regulace obchodnich sdéleni a emailového
marketingu, ktera dopada na narodni subjekty, ale ty mimo EU postihovany nejsou. A to
predevsim kv0li nefunk¢ni preshranicni spolupraci dozorovych utradd.

Ministerstvo prdmyslu a obchodu pfipravuje kulaté stoly, které by mély pokryt ¢ast
otdzek spadajicich do balicku Digital Single Market, konkrétné pravé k e-privacy a také k
online platformam. Dalsi otazky nicméné zdstavaji zatim ve stinu ochrany osobnich
Udaju, i kdyz nékteré firmy se na né pomalu zacinaji pfipravovat.
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Predevsim otazka zdkazu geoblockingu, ktery ma byt nastrojem odbourani bariér

preshrani¢niho obchodu jak s online, tak i s fyzickym zbozim. Podle zastupcd prdmyslu
vSak neresi dostatecné nékteré detaily, napriklad umisténi skladd a kamennych
provozoven v jinych ¢lenskych statech EU, ¢i platnosti ochrannych znamek, které mohou
byt platné jen v nékterém z ¢lenskych statd EU.

V soucasnosti jsou diskutovany predevsim tfi nasledujici oblasti spojené s konkrétnimi
legislativnimi navrhy. Celkem nas nicméné ceka 43 iniciativ, z toho 23 legislativnich.

1. Volny pohyb dat

Jedna ze zasadnich iniciativ se dotyka otazky volného pohybu dat v preshrani¢nim styku
mezi zemémi EU. Ta pokryva kli¢ové regulatorni oblasti “vlastnictvi dat”, jejich sbéru,
uziti, pfistupu k nim a odpovédnosti za nakladani s osobnimi Udaji v jiném staté EU.
Cilem iniciativy je podpofit volny pohyb dat, ale zaroven stanovit pravidla a omezeni tak,
aby nebyla ohroZena ochrana osobnich Udajd a zachovana ochrana prav obcang.
Odstranéna by méla byt i lokalizace dat v jednom staté EU, s urcitymi vyjimkami, kdy si
stat mUze lokalizaci (Udaj o umisténi dat) vyzadat. Tyto vyjimky budou nyni diskutovany.

Dojednani nafizeni k volnému pohybu dat je prioritou estonského predsednictvi. Na
Ceské strané je pfimo odpovédny Ufad vlady a rédmcova pozice Ceské republiky je
pripravena. V zasadé Ceska strana navrh nafizeni podporuje, klicové je predevsim pro
ministerstvo spravedInosti.

Uzce souvisejici otazkou je pak pfenos dat mimo EU, zvlasté pak do USA a systém
Privacy shield vychazejici z kompromisu po zruseni predchoziho systému (Safe harbor)
Soudnim dvorem EU v pfipadu Schrems. Souvisejici iniciativou je i stanoveni pravidel
prenosu dat a dalSiho uzivatelského obsahu mezi jednotlivymi online platformami. Cilem
regulace interoperability je definovat priority v klicovych oblastech, napfiklad v
segmentech e-health, dopravy, ¢i v energetice.
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2. Kyberneticka bezpecnost

Dalsi klicovou oblasti je regulace velmi komplexniho tématu kybernetické bezpecnosti.
Tyka se nejen samotnych digitalnich firem, ale i partnerstvi s prdmyslem a dalSimi
odvétvimi v oblasti technologii a feseni zabezpeceni IT systém, siti i uchovani dat.
Regulace dopada nejen na cely digitalni sektor i prakticky vSechny hlavni obory
ekonomiky, pficemz skytd jak fadu novych povinnosti a nakladg, tak i pfilezitost zvlasté
pro technologické spolecCnosti, které se zajisténim kybernetické bezpecnosti zabyvaji.
Kyberneticka bezpecnost mize byt v budoucnu brana také jako konkurencni vyhoda jak
na Urovni jednotlivych firem, tak i celych statd, pficemz Cesko mize vyuzit své dosavadni
dobré povésti v této oblasti.

Ceska republika jiz ma — jako prvni zemé v EU — platny zakon o kybernetické
bezpecnosti a je otazkou nakolik jej bude tfeba ménit k uvedeni do souladu s novou
evropskou legislativou. Zmény by tak pravdépodobné nemély byt velké, zvlasté v
souvislosti s posledni novelou zakona, kterd jej — krom jiného — uvedla i do souladu s
aktualni evropskou legislativou.

V tuto chvili je kyberneticka bezpecnost predevsim otazkou k diskusi na evropské Urovni.
Je tfeba vyresit predevsim otazku koordinace agentur di tfistupnovy systém certifikace.
Pravé certifikace by mohla byt do budoucna dalsi zajimavou byznysovou pfileZitosti,
protoze ji bude poskytovat jen nékolik certifikacnich autorit v celé EU.

Zajisténi bezpecnosti, a to véetné té kybernetické je z Ustavy povinnosti statu.
Kybernetické Utoky jsou dnes Casto az na hranici vale¢ného konfliktu a nejde tedy jen o
bezpelnostni otazky zajisténi soukromych systém a kritickych systém0 informacni
infrastruktury, ale i o zajisténi bezpeclnosti statu jako celku. V tom je mimo jiné dUlezité i
vzdélavani obyvatelstva a spolecensky konsensus na rovnovaze mezi zajisténim ochrany
soukromi a pravé bezpecnosti. V tom mohou byt ptikladem staty, které si z dGvodd
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geopolitického tlaku velkych zemi vzaly kybernetickou bezpecnost za celonarodni

prioritu, jako je kupfikladu Taiwan.

3. Audiovize

Revize audiovizualni smérnice AVMS otevird radu otazek, které se dotknou nejen primo
samotného audiovizualniho oboru. Primarné jde samoziejmé o trh s televizni reklamou,
regulaci nevhodného obsahu na internetu, ale i tzv. VoD (video on demand) platformy, Ci
zavedeni principu zemé pUvodu dila zasahujiciho do dnesniho systému fungovani
autorskych prav.

Z3akladem nové Upravy je shoda na tom, Ze soucasna Uprava audiovize neodpovida
pozadavkdm online prostiedi a novym obchodnim modeldm a modeldm distribuce
obsahu, které se navic dynamicky vyvijeji a méni. Cilem revize smérnice je tak predevsim
zavedeni vice flexibilnich pravidel, ktera by byla jednotna pro televizni vysilani, stejné
jako nové zpUsoby Sifeni obsahu, predevsim vytvareného uzivateli (tzv. user generated
content) a predevsim prvné zahrne online platformy.

Smérnice ma stanovit limity reklamy pro vSechny typy vysilani, spole¢nymi pravidly na
ochranu predevsim déti pred nevhodnym obsahem a zaroven pravidla proti Sifeni
nenavistnych a jinak ilegalnich sdéleni. Kontroverzni je pfitom navrh na stanoveni
povinné kvoty pro evropskou produkci ve VoD. Navrh smérnice, ktery je nyniv trialogu,
obsahuje mirnéjsi regulaci obsahu reklamy nez prvotni navrh a stale je v jednani mozné
dosahnout vétsiho podilu samoregulace. Na tahu jsou nyni ¢lenské staty.

Hlavni rozpory se nicméné tykaji requlace user generated content, a to predevsim v
oblasti zavadného obsahu. Otazkou je, kdo bude zodpovédny za problémy jako je
napriklad hate speech. Soucasny ex post systém nemusi byt zachovan, coz by firmam
prineslo znacné naklady a mohlo zasahnout i do rovnosti hospodarské soutéze v online
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prostredi. Novy systém by mél stat na preneseni zodpovédnosti —z principu duty to care

se nové stava duty to act, priCemz panuji obavy, ze se bude jednat o systém cenzury.

Klicova je pfitom definice samotného zavadného obsahu, ktera se lisi v jednotlivych
statech EU, a to i na zakladé kulturniho pozadi a historické zkusenosti (napfiklad v
Némecku). Firmy se nicméné shoduji, Ze zavedeni jakékoliv povinné formy cenzury
predem by bylo nevhodné, k ¢emuz se kloni i europoslanci. Néktefi se pfitom domnivaji,
Ze v revizi smérnice se jiz zaslo v této oblasti pfilis daleko.

Podnikatelé odmitaji, aby byly online platformy generainé zodpovédné z principu
fungovani samotného Internetu. Tim, ze nema fyzické hranice, je regulace technicky
problematicka a nastavovani pravidel ¢asto je iluzorni. Negativné pak dopadaji na firmy,
které sidli v EU, ktera ale na druhou stranu nikoho jiného nedonuti k jejich dodrzovani. Je
proto predevsim treba resit requlaci na mezinarodni Urovni. Samotnou odpovédnost za
Sifeni obsahu neodmitaji, ale poukazuji na jeji problematické nastaveni, a predevsim
detaily technickych feSeni. Kontrola predem je financné a technicky naro¢na a tézko
proveditelna zvlasté u mensich a zacinajicich hracd a startupld. Odpovédnost, a
predevsim feseni by tam méla sdilet verejna moc se soukromymi subjekty, na cemz
panuje obecna shoda i s Europoslanci.

Zaveér — ceské firmy v EU

Nejen vzhledem k iniciativé Digital Single Market, ale obecné je stale vice nutné, aby se
firmy podnikajici v online oblasti aktivné zapojovaly do pfipravy legislativy na narodni i
Evropské urovni, podobné jako subjekty v tradi¢nich, a predevsim regulovanych
sektorech. A to jak prostfednictvim statu a volenych zastupcg, tak i svych oborovych
organizaci nebo napfimo. Pfedevsim verejnych konzultaci se Ucastni jen minimum
domacich hracd. Velmi silna je naptiklad lobby spotiebitelskych organizaci a nasi
Europoslanci by ocenili, kdyby i v téch platformach byla viditelna ¢eska pozice. Naopak
asociace s ceskym zastoupenim jsou prakticky neviditelné.
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Obecné zaznivaji ze strany firem vytky, ze nalada v EU sméruje k vétsi regulaci

digitalniho prostredi nez chce byznys. Obdobné vytky zaznivaji i ze strany Parlamentu,
ktery vytyka odchyleni se od schvalené strategie. Evropa jde podle nékterych cestou
podpory velkych firem, nikoliv MSP a hra¢d z mensich statd. Ceské digitalni firmy vnimaji
snahu velkych evropskych hracd zasahnout americkou konkurenci, nicméné po takovych
krocich samy nevolaji a chtéji rovna pravidla pro vSechny v online prostredi a to tak, aby
regulace nebyla handicapem evropskych firem.

Z hlediska Komise je v tomto sméru kli¢covy pdvod legislativni iniciativy; Komise ma navic
moznost uvadét delegované akty. M0ze za nimi stat i konkrétni narodni zdjem. Z
Ceského hlediska je problém predevsim v neschopnosti tvorby koalic s jinymi staty a
hlasovacimi bloky, napfiklad s Némeckem.

Velkou bolesti je pak podhodnoceni ¢eské statni spravy, a to nejen v samotné digitalizaci
statu, ale predevsim v personalnim obsazeni Utvar( zabyvajicich se digitalni ekonomikou
a politikou. U¥ad vlady disponuje niz$imi jednotkami odbornikd, ministerstvo promyslu
stejné tak. Predchozi strategie byly odmitnuty a nenaplnény. Je potreba jasné
programové prohlaseni vlady k digitalni ekonomice a posileni kompetenci a personalniho
zajisténi digitalniho koordinatora. Ten ma stézejni roli nejen v negociaci a utvareni
narodni pozice, ale i v naslednych jednanich.
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